
第二章 Linux基础命令  

1、Linux目录结构  

1）目录结构  

/，根目录，最顶级的目录

路径描述的层次关系同样适用 /来表示

/home/test/a.txt，表示根目录下的home文件夹内的test文件夹下有a.txt

2）命令提示符结构说明  

进入系统后，任意空白处-》右键-》“打开终端”。终端类似于windows下的命令提示符

在终端中显示如下：

说明：

@前的部分：表示当前登录账户，当前使用root账户登录
@后的部分：表示主机名，当前主机名是linuxvm1
主机名后区域表示当前所处的目录，~表示Home目录。
如果使用root登录则显示#，如果使用普通用户则显示$
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2、Linux命令特点  

1）Linux命令特点  

a、在Linux系统中，命令区分大小写。

b、在命令行中，可以使用“Tab”键来自动补齐命令。

c、利用向上或向下的光标键，可以翻查曾经执行过的历史命令，并可以再次执行。

d、如果要在一个命令行上输入和执行多条命令，可以使用分号来分隔命令，如“cd /;ls”

e、断开一个长命令行，可以使用反斜杠“\”，可以将一个较长的命令分成多行表达。

2）命令通用格式  

说明：

命令名称 表示该命令可以做些什么
选项   表示该命令可以怎么做
参数   表示该命令对谁做

3、查看目录和文件的命令  

查看目录类===  

1）ls ：用于列出目录下内容  

语法：

ls命令的常用选项如下

-a：显示所有文件，包括以“.”开头的隐藏文件。

-c：按文件的修改时间排序。

-l：以长格形式显示文件的详细信息。

-u： 以文件上次被访问的时间排序

例：查看当前目录下所有文件

当前目录"~"是用户的Home目录，也称为用户的家目录

每一个用户在Linux系统中都有自己的专属工作目录，称之为HOME目录。

普通用户的HOME目录，默认在： /home/用户名

root用户的HOME目录，在： /root

例：查看/test目录下所有文件

命令名称 [选项] [参数]

ls [选项] [路径]

[root@localhost ~]#ls -al
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2）ll：是ls -l的别名  

3）pwd：用于显示用户当前所处的目录  

pwd：print work directory

例：使用root登录后，查看所在目录，显示/root，该目录是root的家目录

 

4）cd：用于在不同的目录中进行切换  

cd：change directory

语法：

cd命令无需选项，只有参数，表示要切换到哪个目录下
cd命令直接执行，不写参数，表示回到用户的HOME目录

例：

不带任何参数的“cd”命令相当于“cd ~”，即将目录切换到用户的家目录。

注意：

cd tmp与cd /tmp的作用不同，cd tmp是进入当前目录下的tmp目录，cd /tmp是进行根目录下的
tmp目录

5）相对、绝对路径和特殊路径符  

绝对路径：以根目录为起点，描述路径的一种写法，路径描述以/开头

相对路径：以当前目录为起点，描述路径的一种写法，路径描述无需以/开头

.  表示当前目录，比如 cd ./Desktop  表示切换到当前目录下的Desktop目录内，和 cd Desktop效

果一致

..  表示上一级目录，比如： cd ..  可切换到上一级目录

~  表示HOME目录，比如： cd ~   即可切换到HOME目录

查看文件类===  

6）cat：查看文件内容  

[root@localhost ~]#ls -l /test

cd [linux路径]

[root@localhost ~]# cd dir1       //改变目录位置至当前目录下的dir1子目录下

[root@localhost dir1]# cd ~       //改变目录位置至用户的家目录

[root@localhost ~]# cd ..         //改变目录位置至当前目录的父目录

[root@localhost /]# cd            //改变目录位置至用户的家目录

[root@localhost ~]# cd /dir1/subdir1   //利用绝对路径表示改变目录到/dir1/subdir1下
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cat会显示文件中所有内容

语法：

例：查看刚才创建的info.txt文件的内容

cat可以连接多个文件一并输出

例：

7）more：查看文件内容，可向下翻页  

语法：

例：查看/etc/services文件

在查看过程中，空格翻页，按q退出

8）less：查看文件内容，可上下翻页，并搜索关键词  

语法：

在查看过程中，空格向下翻页，b键向上翻页，向上或向下箭头可单行移动，按q键退出
在查看过程中，输入'/关键字'可进入搜索模式，高亮显示搜索到的词语
在查看过程中，输入'='可显示当前正在浏览的行数，回车继续查看文件

10）head：从头查看文件内容，默认显示开头10行  

语法：

例：

11）tail：从末尾查看文件内容，默认显示  

使用方式与head类似

cat 文件路径

[root@localhost ~]# cat info.txt    //使用相对路径查看当前目录下的info.txt文件

[root@localhost ~]# cat -n info.txt stu.txt   // 将当前目录下的2个文件连接输出

more 文件路径

[root@localhost ~]# more /etc/services

less 文件路径

head [-n 显示行数] 文件路径

[root@localhost ~]# head -n 5 /etc/services    // 指定从头显示文件，只显示5行
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目录操作类====  

12）mkdir：创建新的目录  

mkdir：make directory

语法：

-p 选项表示创建多级目录，可选

例：

13）rmdir：删除目录  

使用rmdir删除的目录需为空目录

语法：

文件操作类===  

14）touch：创建文件  

语法：

例：

echo：输出内容  

语法：

选项说明 ：

-n ：输出内容后不换行    -e ：内容中如果有转义字符，则使用转义字符的功能

特殊用法：

echo可使用">"将内容输出至文件中，使用">>"将内容追加至文件中

mkdir [-p] linux路径

[root@localhost ~]# mkdir test      在当前目录下创建test目录

[root@localhost ~]# mkdir /test     在根目录下创建test目录

[root@localhost ~]# mkdir -p /mydir/test   创建多级目录，在根目录下创建mydir, 在mydir

下创建test

rmdir 目录路径

touch linux路径

[root@localhost ~]# touch info.txt     在家目录创建info.txt文件

echo [-n -e -E]  输出内容 
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例：

15）mv：移动目录/文件或更改名称  

语法：

例：

第二个参数如果目录存在，则是移动

第二个参数如果目录或文件名不存在，则是更改名称。

16）cp：复制目录或文件  

语法：

选项说明：

-r :  递归复制，用于复制目录

-a :  表示复制文件的同时复制文件的特性，一般复制配置文件时使用

例：

[root@localhost ~]# echo "hello world" > /test.txt    将内容输出至根目录下的test.txt

文件中，如果文件不存在则创建文件

[root@localhost ~]# echo "I love you" >> /test.txt    将内容追加至根目录下的test.txt

文件中，如果文件不存在则创建文件

mv 原路径 新路径

[root@localhost ~]# mkdir /test          在根目录下创建test目录

[root@localhost ~]# mv /test /tmp/       将根目录下test目录移动到/tmp下

[root@localhost ~]# mv /tmp/test  /tmp/mytest    将/tmp/test更改名称为/tmp/mytest

[root@localhost ~]# touch jack.txt        在home目录下创建jack.txt

[root@localhost ~]# mv jack.txt rose.txt   将jack.txt 改名为rose.txt

[root@localhost ~]# mv rose.txt /        将rose.txt移动到根目录

cp [-r -a] 原路径 新路径 

[root@localhost ~]# cp rose.txt /tmp        复制当前目录下的rose.txt到/tmp下

[root@localhost ~]# cp rose.txt jack.txt    复制当前目录下的rose.txt并更改为jack.txt

[root@localhost ~]# cp -r /test /test2      复制根目录下test目录并更名为test2,复制目

录需加-r选项

[root@localhost ~]# cp -a /etc/hosts hosts_2   复制文件及文件属性和权限
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17）rm：删除文件或目录  

语法：

选项说明：

-r ：用于递归删除，用于删除目录

-f ：强制删除，不给提示信息

例：

练习：

1、在根目录下创建export目录

2、进入export目录，创建data目录

3、复制data目录为servers目录，再复制一次为software目录

结构如下：

/export/data/
/export/servers/
/export/software/

4、在/export/data/目录下创建uip.txt文件，文件内容为  "192.168.121.130     hadoop1"

5、将uip.txt文件移动到/export/servers/目录下，并更改名称为userip.txt

6、删除/export/servers/下的userip.txt文件

7、删除整个/export目录

 

文件查找类===  

18）find：指定目录下搜索文件  

语法：

未指定路径时，默认在当前目录下搜索文件

匹配表达式：

-name 文件名  ：查找指定名称的文件，名称支持使用通配符

 *匹配0-n个任意字符，?匹配任一字符，[]匹配给定的任意单个字符，[^]匹配不是给定的任意单个字符

rm [-r -f] 路径1 [路径2...]

[root@localhost ~]# rm -r /test       删除根目录下test文件夹，注意删除文件夹时，需要加-

r选项 

[root@localhost ~]# rm /tmp/stu.txt   删除根目录中tmp目录下的stu.txt,删除文件不需要加-

r

[root@localhost ~]# mkdir /test       在根目录中创建test文件夹

[root@localhost ~]# rm -rf /test      强制删除根目录下test文件夹，不显示提示消息

find [路径] [匹配表达式]     
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-user 用户名 ：查找属于指定用户的文件

-group 组名 ： 查找属于指定组的文件

-type 文件类型  ：查找指定类型的文件。 b是块设备文件（硬盘/软盘），c是字符设备文件(键盘/鼠
标)，d是目录，p是管道文件，l是链接文件，f是普通文件

-newer file ：查找比指定文件的修改时间更近的文件

例：

有时find在查找时，会占用时间，可以在命令末尾跟上'&'符号让其在后台运行，不影响其他命令的输入
和运行。

19）locate ：文件查找  

语法：

文件路径中支持通配符 *，？，[]，[^]

20）grep : 查找文件中包含给定字符串的行  

语法：

选项-n，可选，表示在结果中显示匹配的行的行号。
选项-数值，表示显示查找到搜索词所在的行及前后几行。
搜索词，必填，表示要搜索的词语，带有空格或其它特殊符号，建议使用""引号将搜索词包围起
来。
文件路径，必填，表示要过滤内容的文件路径，可作为内容输入端口。

例：

[root@localhost ~]# find / -name '*game*'    在根目录下搜索名称中包含game的文件

[root@localhost ~]# find / -user user1       在根目录下搜索属于用户user1的文件

[root@localhost ~]# find / -type f           在根目录下搜索所有普通文件

[root@localhost ~]# find -user root -type b   在当前目录下搜索属于root用户的块设备

[root@localhost ~]# find -name '*game*'&     在后台运行查找命令

locate 文件路径

[root@localhost ~]# locate '*.txt'       查找磁盘上所有以txt结尾的文件

grep [-n -数值] 搜索词 文件路径

[root@localhost ~]# grep -n "name" /etc/services     在/etc/services中查找所有包含

name的行，并显示行号

[root@localhost ~]# grep -2 "name" /etc/services     在/etc/services中查找所有包含

name的行及前后2行内容
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练习：

1、查找文件名以"ens33"结尾的文件，并使用cat查看该文件

2、查找/var下所有类型为"b"的文件

3、在家目录下找到属于root用户的所有txt文件

4、查看/etc/passwd文件中包含有root字样的行

 

 

 

系统信息类===  

21）dmesg：显示系统硬件信息  

22）free：查看系统内存  

23）date：查看系统当前的日期和时间  

24）cal：显示指定月或年的日历  

语法：

25）clock：从计算机的硬件获得日期和时间  

进程管理类===  

26）ps：查看系统的进程  

语法：

常用选项如下：

-a ：显示当前控制终端的进程

-u ：显示进程的用户名和启动时间等信息

-e ：显示所有的进程

显示内容第一行意思分别是：

USER：进程所有者；

cal [月 年]

ps [选项]
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PID：进程ID号；
%CPU：cpu占用率；
%MEM：内存占用率；
VSZ：虚拟内存使用量(KB)；
RSS：占用的固定内存量(KB)；
TTY：当前终端所使用号码，再打开一个终端就是pts/1；
STAT：是当前终端该进程状态,S是睡眠,R是运行,T是停止,D不可中断,Z僵死；
START：进程被启动的时间；
TIME：实际使用CPU的时间；
COMMAND：命令名称与参数。

27）pidof：查询某个服务进程的PID值  

例：

28）kill：终止进程  

语法：

-9 表示强制关闭进程。

例：

29）killall：终止个名称的服务所对应的全部进程  

语法：

例：

30）top：实时监控进程的状态  

屏幕每5秒刷新一次，可使用 top -d 20，使用屏幕每20秒刷新一次

31）at：在特定时间运行Linux命令  

语法：

pidof [服务名称]

[root@localhost ~]# pidof bash        查看终端bash的pid号

kill [-9] 进程PID

[root@localhost ~]# kill -9 15045        强制关闭终端bash进程(每台主机上bash进程id不一

样)       

killall [-9] [进程名]

[root@localhost ~]# killall -9 httpd

at [时间日期]

af://n275
af://n279
af://n285
af://n290
af://n292


例：在指定时间将内容写入到文件

其他命令类===  

32）clear：清屏  

33）uname：显示系统信息  

34）man：列出命令的帮助手册  

例：

说明：

NAME：命令名称
提要/SYNOPSIS：名字的概要，简单说明命令的使用方法
描述/DESCRIPTION：详细描述命令的使用，如各种参数选项的作用

补充：查询某个命令的帮助信息也可以使用命令名 --help。可显示当前命令的使用方法

35）shutdown：在指定时间关闭系统  

语法：

常用选项：

-r：关闭后重新启动

[root@localhost ~]# at 10:00 AM

at> echo 'hello'>/t1.txt

at> CTRL+D

uname -a

man 命令名

man ls

shutdown [选项] 时间 [警告信息]
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-h : 关闭系统

-c : 取消关闭命令 

时间形式：

now：表示立即

hh:mm：指定绝对时间，hh表示小时，mm表示分钟

+m：表示m分钟后

例：

36）reboot：重新启动系统  

37）poweroff：立即停止系统，并关闭电源  

38）history：列出用户最近执行的命令  

所执行的历史命令前有编号，只要在编号前加"!"，就可以重新运行该历史命令。如图：

39）wget：在终端中下载网络文件  

 

第三章 VIM编辑工具  

[root@localhost ~]# shutdown -r now         立刻重启

[root@localhost ~]# shutdown -h 12:00       12点关机

[root@localhost ~]# shutdown -h +10         10分钟后关机

[root@localhost ~]# shutdown -c          取消关机任务

wget [参数] 下载地址
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1、vim简介  

1）vim简介  

vi是visual interface的简称，它可以执行输出、删除、查找、替换、块操作等众多文本操作。
Vim是从 vi 发展出来的一个文本编辑器。代码补完、编译及错误跳转等方便编程的功能特别丰
富，在程序员中被广泛使用。
vim不是一个排版程序，它只是一个文本编辑程序。vim是全屏幕文本编辑器，没有菜单，只有命
令

2）进入vim编辑器  

在系统提示符后输入vim和想要编辑（或建立）的文件名，便可进入vim
只输入vim，而不带文件名，也可以进入vim
初次进入vim不做任何操作是命令模式，键入:q（注意:号）就会退出vim。

2、Vim工作模式  

vim有3种基本工作模式：命令模式、编辑模式和末行模式

1）命令模式：  

进入vim后默认是命令模式

2）编辑模式  

在命令模式下按下相应的键可以进入编辑模式：插入命令i、附加命令a、打开命令o、修改命令c、
取代命令r、替换命令s、
在编辑模式下，用户编辑的任何字符都被vim当作文件内容保存起来，并将其显示在屏幕上。在文
本输入过程中（编辑模式下），若想回到命令模式下，按“Esc”键即可。

3）末行模式  

在命令模式下，用户按“:”键即可进入末行模式。
若在末行模式下输入命令的过程中改变了主意，可在用退格键将输入的命令全部删除之后，再按一
下退格键，即可使vim回到命令模式。

4）模式切换  
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移动光标的命令 说明

Ctrl + f 屏幕向下移动一页，相当于“Page Down”键

Ctrl + b 屏幕向上移动一页，相当于“Page Up”键

G 移动到文件的最后一行

gg 移动到文件的第一行，相当于1G

n n为数字。光标向下移动n行

查找命令 说明

/word 向下寻找名称为word的字符串

?word 向上寻找名称为word的字符串

n 这个n是英文按键。代表重复前一个查找的动作。

N 这个N是英文按键。与n刚好相反，为反向进行前一个查找动作

替换命令 说明

:n1,n2s/word1/word2/gc
n1,n2为数字，从n1~n2行寻找word1字符串，并将该字符串取代为
word2。且在取代前显示提示字符给用户确认（confirm）是否需要
取代

3、vim常用命令  

1）命令模式命令说明  
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删除、复制与粘贴命
令

说明

dd 删除光标所在的那一整行

ndd n为数字。删除光标所在的向下n行，例如，5dd是删除5行

yy 复制光标所在的那一行

nyy n为数字。复制光标处向下n行，例如20yy是复制20行

p, P p为将已复制的数据在光标下一行粘贴上，P则为粘贴在光标上一行）

u 撤消前一个动作

Ctrl+r 重做上一个动作

.
重复前一个动作。如果想要重复删除、重复粘贴等动作，按下小数点就
可以

常用命令 说明

:w 将数据写入硬盘文件中（常用）

:w! 若文件属性为只读时，强制写入该档案。

:q 退出vim

:q! 若曾修改过文件，又不想储存，则使用“!”强制退出而不储存文件。

:wq 储存后离开，若为“:wq!”，则为强制储存后离开

:w [filename] 将命令的数据储存成另一个文件（类似另存为新文件）

:set nu 显示行号，设定之后，会在每一行的前缀显示该行的行号

:nohl 取消高亮（查找字符串后，会高亮显示要查找的字符串）

:set nonu 与:set nu相反，为取消行号

2）末行模式命令说明  

 

 

练习：

1. 进入/tmp目录下，新建mydir目录；
2. 将/etc/hosts网络配置文件复制到/tmp/mydir下；
3. 使用vim编辑器打开复制的hosts文件，按i进入编辑模式，将本机IP地址和主机名(host1)映射；
4. 按下esc键回到命令模式，再按下:wq进入末行模式，保存并退出；
5. 复制/etc/profile文件至/tmp/mydir目录下，并重命名为myprofile文件；
6. 查看myprofile文件末尾20行内容；
7. 使用vim编辑器打开/tmp/mydir目录的myprofile文件；
8. 使用:set nu调出行号；
9. 查找myprofile中包含path字样的内容；

10. 跳转到53行，使用yy复制当前行;
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11. 移动文件到最后一行；
12. 使用p在光标的下一行粘贴；
13. 使用dd删除光标所在行；
14. 编辑完后按下esc，使用:wq进行保存并退出（不保存仅退出使用:q!）；
15. 删除/tmp/mydir目录下的hosts文件；
16. 删除/tmp下的mydir目录；

 

第四章 用户和组  

1、用户配置文件  

一个安全的系统，系统登陆密码是必要的。在登陆的时候，系统会验证用户名和密码，验证合格才能登
陆，这样既起到了身份识别的作用，更能在一定程度上避免系统受到意外攻击。

Linux操作系统是多用户多任务的操作系统。允许多个用户同时登录到系统。

Linux系统下的用户账户分为两种：普通用户账户和超级用户账户

 

Linux中关于权限的管控级别有2个级别，分别是：

针对用户的权限控制
针对用户组的权限控制

比如，针对某文件，可以控制用户的权限，也可以控制用户组的权限。

1）用户账号文件——passwd  

文件“/etc/passwd”以行为单位，每行以冒号分隔为7个数据域，保存用户的账号信息。
由于所有用户都对passwd有读取权限，所以该文件中只定义用户账号，而不保存口令

文件格式如下（ cat /etc/passwd）：

说明：

文件中的每一行代表一个用户账户的资料，可以看到第一个用户是root。然后是一些标准账户，此类账
户的shell为/sbin/nologin，代表无本地登录权限。最后一行是由系统管理员创建的普通账户

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

user1:x:1002:1002::/home/user1:/bin/bash
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字 段 说 明

用户名 用户账号名称，用户登录时所使用的用户名

加密口
令

用户口令，考虑系统的安全性，现在已经不使用该字段保存口令，而用字母“x”来填充
该字段，真正的密码保存在shadow文件中

UID
用户号，唯一表示某用户的数字标识。root用户的UID为0，普通用户默认从1000开始
顺序编号

GID
用户所属的私有组号，该数字对应group文件中的GID，普通组群的GID默认也从1000
开始编号

用户描
述信息

可选的 关于用户全名、用户电话等描述性信息

主目录 用户的宿主目录，用户成功登录后的默认目录

命令解
释器

用户所使用的shell，默认为“/bin/bash”

passwd文件的每一行用“：”分隔为7个域，各域的内容如下：

用户名:加密口令:UID:GID:用户的描述信息:HOME目录:执行终端(默认bash)

2）用户密码文件——shadow  

由于所有用户对/etc/passwd文件均有读取权限，为了增强系统的安全性，用户经过加密之后的口令都
存放在/etc/shadow文件中。/etc/shadow文件只对root用户可读，因而大大提高了系统的安全性

shadow文件的内容形式如下（ cat /etc/shadow）：

每个用户的信息在shadow文件中占用一行，并且用“:”分隔为9个域，各域含义如表：

root:$6$PQxz7W3s$Ra7Akw53/n7rntDgjPNWdCG66/5RZgjhoe1zT2F00ouf2iDM.AVvRIYoez10hGG

7kBHEaah.oH5U1t6OQj2Rf.:17654:0:99999:7:::

bin:*:16925:0:99999:7:::

daemon:*:16925:0:99999:7:::

bobby:!!:17656:0:99999:7:::

user1:!!:17656:0:99999:7:::

af://n565


字 段 说 明

1 用户登录名

2 加密后的用户口令，*表示非登录用户，！！表示没设置密码

3 从1970年1月1日起，到用户最近一次口令被修改的天数

4 从1970年1月1日起，到用户可以更改密码的天数，即最短口令存活期

5 从1970年1月1日起，到用户必须更改密码的天数，即最长口令存活期

6 口令过期前几天提醒用户更改口令

7 口令过期后几天账户被禁用

8 口令被禁用的具体日期（相对日期，从1970年1月1日至禁用时的天数）

9 保留域，用于功能扩展

2、用户管理  

1）增加用户  

语法：

 useradd [选项] 用户名

功能：

（1）在 /etc/passwd 文件中增添了一行记录；

（2）在 /home 目录下创建新用户的主目录。

常用选项：

-g 组名    

说明：用于添加用户账号时指定该用户的主组群(私有组群)，需要组已经存在。如不指定“-g”参数，
useradd命令将自动建立与用户账号同名的组作为该账号的主组群(私有组群)。

-G 组名

指定用户的附属组群(标准组群)。一个用户账户可以同时是多个组群的成员。

-d 目录

指定用户的HOME目录，HOME目录必须写绝对路径；如果不指定-d则 默认在/home/用户名

-c 用户说明 

指定/etc/passwd文件中各用户信息中第5个字段的描述性内容

-p passwd  

说明：为用户账号指定默认密码

-u uid 

说明：为账户指定一个唯一的UID

-s shell

af://n601
af://n602


指定用户的执行终端，默认是/bin/bash；如果是不可登录系统的账号，可设置为/bin/false或/dev/null  
;

-r

说明：创建系统账户，系统账户的UID在1~999之间

注意：

新建的用户暂时还无法登录系统，因为还没有为该用户设置口令，需要再用 passwd 命令为其设置口令
后，才能登录。

例：增加一个用户“student2”，然后查看其相关信息

 

2）用户口令管理  

语法： 

  passwd [选项] [用户名]

常用选项：

选项：

-l：锁定账号的口令。
-u：解除锁定账号的口令。
-d：删除指定账号的口令
-S：查询指定用户账号的状态。

说明：

只有超级用户可以使用“passwd [用户名] ”修改其他用户的口令；
只有超级用户可以使用选项；
普通用户只能用不带参数的passwd命令修改自己的口令。

例：修改user1的密码

 

3）修改用户属性  

语法：

usermod [选项] 用户名

功能：

[root@localhost ~]# useradd  student2     //建立用户账号

[root@localhost ~]# tail  /etc/passwd       //查看password文件中添加的用户账号信息

[root@localhost ~]# tail  /etc/shadow            

[root@localhost ~]# ll /home              //查看所建立账号的主目录
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修改用户帐号的各种属性。

常用选项：

-l <新帐号名>  修改用户帐号的名称
-L 锁定帐户
-U 解锁帐户
-g <群组> 修改用户所属的群组 
-d<登入目录> 修改用户登入时的目录。

例：修改用户账号名称，锁定/解锁账号

 

4）删除用户  

语法：

userdel [-r] [用户账号]

功能：删除指定的用户账号

说明：

-r 选项可删除与用户账号相关的文件。

若不加选项，则仅删除用户账号，而不删除相关文件。

例：删除用户同时删除其工作主目录 

 

5）切换用户  

语法：

su [选项] 用户名

选项说明：

- : 当前用户不仅切换为指定用户的身份，同时所用的工作环境也切换为此用户的环境（包括 PATH 变
量、MAIL 变量等），使用 - 选项可省略用户名，默认会切换为 root 用户。

-l：同 - 的使用类似，但后面需要添加欲切换的使用者账号。

su命令可以解决切换用户身份的需求，使得当前用户在不退出登录的情况下，顺畅地切换到其他用户，
当从root管理员切换到普通用户时是不需要密码验证的，而从普通用户切换成root管理员就需要进行密
码验证

例：

[root@localhost ~]# usermod  –l  std2  student2   //将账号名'student2'改为'std2'

[root@localhost ~]# usermod –L  std2    //锁定“std2”用户，使其不能登录

[root@localhost ~]# usermod –U std2     //解锁“std2”用户账号，使其可以登录

[root@localhost ~]# tail /etc/passwd    //查看用户账号std2是否存在

[root@localhost ~]# userdel std2        //删除std2账号

[root@localhost ~]# tail /etc/passwd    //再次查看用户账号std2是否存在

[root@localhost ~]# ll –d /home     //查看用户std2的主目录是否存在

[root@localhost ~]# userdel –r std2     //删除用户同时删除其工作主目录
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6）显示用户ID  

语法：

id [选项] [用户名称]

功能：

显示用户当前的UID，gid以及所属群组的组列表

常用选项：

 -g：显示用户所属群组的ID。

 -G：显示用户所属附加群组的ID。

 -n：显示用户所属群组或附加群组的名称。

 -r：显示实际ID。

 -u：显示用户ID。

 

7）显示登录用户名  

语法：

whoami 

说明：whoami命令用于显示登录者自身的用户名称，本指令相当于执行“id –un”指令

 

 

练习：

1. 创建一个新用户user01
2. 查看/etc/passwd文件的最后一行，看看是如何记录的。
3. 给用户user01设置密码，查看文件/etc/shadow文件的最后一行，看看有什么变化。
4. 使用user01用户登录系统，看能否登录成功。再次使用root账号登录系统
5. 锁定用户user01，user01不能使用密码登录。查看文件/etc/shadow文件的最后一行，看看有什
么变化。

6. 解除对用户user01的锁定，查看/etc/shadow的文件变化
7. 更改用户user01的账户名为user02，查看/etc/passwd文件的最后一行，看看有什么变化。
8. 删除用户user02

 

3、组配置文件  

1）组账号文件——group  

[root@localhost ~]# su user1      从root管理员切换至普通用户

[user1@myvm ~]$ su -              从普通用户切换回root，需要继续输入root密码
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group文件位于“/etc”目录，用于存放用户的组账户信息，对于该文件的内容任何用户都可以读取。每个
组群账户在group文件中占用一行，并且用“:”分隔为4个域。每一行各域的内容如下（使用 cat 

/etc/group）：

组群名称:组群口令（一般为空，用x占位）:GID:组群成员列表

2）组密码文件——gshadow  

/etc/gshadow文件用于存放组群的加密口令、组管理员等信息，该文件只有root用户可以读取。每个组
群账户在gshadow文件中占用一行，并以“:”分隔为4个域。每一行中各域的内容如下：

组群名称:加密后的组群口令（没有就用！）:组群的管理员:组群成员列表

 

4、组管理  

1）添加/删除组  

语法：

groupadd/groupdel 组名

例：添加组g1，查看group文件

 

2）修改组  

语法：

groupmod [选项] 组名

常用选项

-g  更改组群的GID

-n <新组名>  更改组群的名称

 

3）向组添加/删除用户  

[root@localhost ~]# groupadd g1

[root@localhost ~]# cat /etc/group

af://n754
af://n759
af://n760
af://n766
af://n773


使用不带任何参数的useradd命令创建用户时，会同时创建一个和用户账户同名的组群，称为主组群。
当一个组群中必须包含多个用户时，则需要使用附属组群。在附属组中增加、删除用户都用gpasswd命
令。注意：只有root用户和组管理员才能够使用这个命令

语法：

gpasswd [选项] [用户] [组]

常用选项

-a  把用户加入组

-d  从组中删除用户

-r  取消组的密码

-A  给组指派管理员

例：新建testgroup组中,向组中添加用户user1，并指派user1为管理员

 

练习

某公司有5个员工，分别在2个部门工作，每个人工作内容不同。需要在服务器上为每个人创建不同的账
号，把相同部门的用户放在一个组中，每个用户都有自己的工作目录。

1、新建2个组，分别为renlibu和jishubu

2、查看组文件 /etc/group

3、新建5个普通用户账号，分别为zhangsan，lisi，wangwu，zhaoliu，qianqi。密码与账户名相同。

4、查看账户文件/etc/passwd

5、zhangsan与lisi属于renlibu；wangwu、zhaoliu与qianqi属于jishubu。

6、将账号加入组群后，查看组文件 /etc/group

7、renlibu的管理员是zhangsan；jishubu的管理员是wangwu。

 

补充：如果在使用su切换用户后，再修改用户属性时，会遇到进程占用的情况

注意：当某个用户登录过后，再更改该用户属性时，会提示该用户有进程正在占用，解决方式一：需要
先使用exit命令或ctrl+d登出；解决方式二：使用kill 命令将使用的进程杀掉

[root@localhost ~]# groupadd  testgroup 

[root@localhost ~]# gpasswd -a user1 testgroup

[root@localhost ~]# gpasswd -A user1 testgroup



 

 

五、配置与管理Linux文件系统  
操作系统利用文件系统保存和管理文件，包括文件建立、写入、读取、修改、转存与控制等。

在Linux中支持多种文件系统，而不同的文件系统会有不同的格式化方式和文件寻址方式。

最常见的文件系统如下：

Ext3 ：支持日志功能，能够帮助系统从非正常关机导致的异常中恢复
Ext4  ：提供了很多新的特性，包括纳纱级时间戳、创建和使用巨型文件(16TB)、最大1EB的文件
系统
xfs ：支持最大8EB的文件系统

1、文件系统结构  

•Linux系统按照文件系统层次化标准采用树形结构存放文件。

•其顶层为根目录，用符号“/”表示，在根目录下是不同的子目录

 

常用目录及作用
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目录名
称

应放置文件的内容

/ Linux文件的最上层根目录

/boot 开机所需文件—内核、开机菜单以及所需配置文件等

/dev 以文件形式存放任何设备与接口

/usr 操作中不需要进行修改的命令程序文件、程序库、手册和其他文档等

/etc 配置文件

/home 用户家目录

/bin
Binary的缩写，存放用户的可运行程序，如ls、cp等，也包含其他shell，如bash和cs
等

/lib 开机时用到的函数库，以及/bin与/sbin下面的命令要调用的函数

/sbin 开机过程中需要的命令

/media 用于挂载设备文件的目录

/opt 放置第三方的软件

/root 系统管理员的家目录

/srv 一些网络服务的数据文件目录

/tmp 任何人均可使用的“共享”临时目录

/proc 虚拟文件系统，如系统内核、进程、外部设备及网络状态等

/var 主要存放经常变化的文件，如日志

/mnt 临时文件系统的挂装目录，如U盘，光盘等都可以在这个目录下建立挂载点

符号 文件类型 符号 文件类型

Directory 目录文件 Character 字符设备文件

- 普通文件 Socket 套接字文件

Link 符号链接文件 Pipe 命名管道文件

Block 块设备文件    

2、文件类型  

文件是操作系统用来存储信息的基本结构。Linux中，目录、字符设备、块设备、套接字、打印机
等都被抽象成文件，即一切都是文件。
文件类型分7类：

 

3、访问权限介绍  

af://n873
af://n906


权限
符

权限
三位权限组的
位置

对文件的访问权限 对目录的访问能力

r 可读 第一位置 查看文件内容
查看目录内容（显示子目录、文件
列表）

w 可写 第二位置 修改文件内容
创建或删除目录中的任一文件或子
目录

x
可执
行

第三位置
执行文件（程序和脚
本）

执行cd命令进入或退出该目录

-
无权
限

任何位置 没有相应权限 没有相应权限

用户分类 英文表示 用户归属

文件所有者 user(u) 建立文件、目录的用户

同组用户 group(g) 属于同一组群的用户对属于该组群的文件有相同的访问权限

其他用户 others(o) 除了文件所有者、同组用户的其他用户。

Ls –l命令查看文件或目录的详细信息如下：

第2-10位表示访问权限

 

主要使用的权限符、权限及访问能力

三位一组，分别表示文件所有者、同组用户、其他用户的访问权限

4、访问权限表示  
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字符表示法 转换为数字 数字表示法（八进制）

rwxrwxr-x （421）（421）（401） 775

rwxr-xr-x （421）（401）（401） 755

rw-rw-r-- （420）（420）（400） 664

rw-r--r-- （420）（400）（400） 644

文件/目
录名称

文件/目
录类型

文件所
属用户

文件
所属
组

权限数
字表示
法

文字描述访问权限

run 目录 root root 755
所属用户可读写与执行，同组用户
和其他用户可读可执行

           

           

           

           

1. 字符表示法：如rwxr-xr-x
2. 数字表示法：授予读取（r）、写入（w）和执行（x）分别以数字4、2、1来表示，没有授权的部
分就表示为0，然后再把所授予的权限相加而成。几个示范的例子如下表

 

练习：

根据下图中四个文件或目录的类型、各类用户的访问权限，并用数字表示法表示他们的权限。将信息填
写在下表中。

 

5、文件和目录的权限管理  

1）chmod命令  

chmod命令：修改指定文件或目录的访问权限。文件或目录的所有者和root用户可使用该命令。

chmod有两种格式，分别适用于数字表示法、字符表示法。

语法：

 说明：

chmod [-R] 新的权限 文件列表
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-R ：表示递归设置子目录或子文件
新权限可以数字或字符表示
文件列表可以有多个文件或目录，用逗号分隔

a、chmod以数字形式改变权限的格式：

r 读权限数字为4

w 写权限数字为2

x 执行权限数字为1

-  无权限数字为0

例：授以test.txt文件，所有者和同组成员可读写，其他成员只能读的权限

b、chmod以字符形式改变权限的格式：

说明：

4种字母来表示不同的用户

u  ：user，表示所有者
g  ：group，表示属组
o  ：others，表示其他用户
a  ：all，表示以上3种用户

操作符号包括以下几种

+   ：添加某种权限
-    ：减去某种权限
＝  ：赋予给定权限并取消原来的权限

使用下面3种字符的组合表示法设置操作权限

r：read，可读
w：write，写入
x：execute，执行

例：使用字符形式授权test.txt文件 ，所有者和同组成员可读写，其他成员只能读的权限

例：新建test.sh文件，将test.sh文件设置为所有者拥有全部权限，其他人拥有执行权限。

[root@localhost ~]# chmod 664 test.txt       所有者可读写 rw-  为6，同组成员可读写 

rw- 为6 ；其他成员只读 r-- 为4  

[root@localhost ~]# chmod u=rw,g=rw,o=r test.txt

两种方法：

    1.字符表示法：chmod u=rwx,go=x test.sh

    2.数字表示法：chmod 711 test.sh



例：test.sh文件 给同组成员在原权限基础上加上写的权限

 

例：1.为新创建的文件aaa.txt设置组内用户可写和可执行的权限，为其他用户添加可写权限。

2.采用数字形式，将aaa.txt文件权限恢复为“rw-r--r--”。

3.将目录/usr/src及其下面的所有子目录和文件的权限改为所有用户对其都有读、写权限。

 

chmod练习

1. 在用户user1主目录下创建目录test，进入test目录创建空文件file1。使用ll命令显示文件信息，注
意文件的权限和所属用户和组。

2. 对文件file1设置权限，使其他用户可以对此文件进行写操作。并查看设置结果。 

3. 取消同组用户对此文件的读取权限。查看设置结果。 

4. 用数字形式为文件file1设置权限，所有者可读、可写、可执行；其他用户和所属组用户只有读和执
行的权限。设置完成后查看设置结果。 

5. 用数字形式更改文件file1的权限，使所有者只能读取此文件，其他任何用户都没有权限。查看设置
结果。 

6. 为其他用户添加写权限。查看设置结果。 

7. 回到上层目录，查看test的权限。 

8. 为其他用户添加对此目录的写权限

 

2）chown命令  

chown命令：修改指定文件或目录的所有者或属组

语法：

说明：

-R：对目录及其子目录进行递归设置
同时设置属主、属组信息时，用：分隔；
可只设置属组，单独设置属组时，以：开头

例：将test.txt文件的属主修改为用户zhang

chmod g+w test.sh

chmod g=wx,o=w aaa.txt

chmod 644 aaa.txt

chmod -R a=rw /usr/src

chown  [-R]  新属主[：新属组]  文件或目录
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例：将aaa.txt文件的属主改为zhang3用户、属组改为li4。

 

3）chgrp命令  

chgrp命令：修改指定文件或目录的属组。

语法：

例：将test.txt文件的属组修改为user1

chgrp user1 test.txt

提示：chown和chgrp命令中所使用的用户和组必须存在于/etc/passwd和/etc/group，否则会报错。

 

chown练习

查看目录test及其中文件的所属用户组。    

把目录test及其下的所有文件的所有者改成bin，所属组改成daemon。查看设置结果。   

删除目录test及其下的文件

 

练习：

1、使用root账户登录后新建组：ranjian1, ranjian2；新建用户：lili、liuhu，加入ranjian1组；新建用
户：chenhai、daijie，加入ranjian2组；

2、进入/tmp目录，新建目录dir1，新建文件test.txt；查看目录dir1，文件test.txt的权限，如何用数字
法表示？daijie能否读取和修改test.txt的内容？为什么？请验证。

3、修改test.txt的所有者为daijie，所属组为ranjian1，此时，daijie能否读取text.txt的内容？为什么？
lili、liuhu、chenhai谁能读取test.txt文件？为什么？

4、修改dir1的权限为700，daijie使用cd命令能否进入dir1？为什么？修改dir1的权限为701，daijie使
用cd命令能否进入dir1？Daijie使用命令ls能否看到dir1中的内容？为什么？

5、修改dir1的权限为705,daijie进入dir1目录后，能否看到dir1中的内容？能否在该目录下新建、删除
文件和子目录？

6、修改dir1的权限为707，daijie进入dir1目录后，能否在该目录下新建、删除文件和子目录，能否为
文件改名？

 

 

六、配置与管理磁盘  

chown zhang test.txt

chown zhang3:li4 aaa.txt

chgrp  新属组  文件或目录
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硬件设备 文件名称

SCSI/SATA/U盘 /dev/sd[a-p]

软驱 /dev/fd[0-1]

打印机 /dev/lp[0-15]

光驱 /dev/sr0

鼠标 /dev/mouse

磁带机 /dev/st0或dev/ht0

1、查看磁盘信息  

1）df 查看磁盘空间占用  

语法：

常用选项：

-a：显示所有文件系统磁盘使用情况

-T：显示文件系统类型

-h：格式化单位显示

物理设备的命名规则：

2）du显示文件或目录的空间使用情况  

语法：

常用选项：

-a  递归显示指定目录下的子目录或子文件的占用情况

-s  只显示指定目录占用的总数

-h  格式化单位显示

 

2、磁盘管理  

1）fdisk 磁盘分区  

fdisk用于对磁盘进行管理 

a、列出分区表

df [参数选项]

du [选项] [文件或目录名]

fdisk -l
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命令 功能 命令 功能

a 调整硬盘启动分区 q 不保存更改，退出fdisk命令

d 删除硬盘分区 t 更改分区类型

l 列出所有支持的分区类型 u 切换所显示的分区大小的单位

m 列出所有命令 w 把修改写入硬盘分区表，然后退出

n 创建新分区 x 列出高级选项

p 列出硬盘分区表    

b、磁盘分区

在command提示后面输入相应的命令来选择需要的操作，command支持的命令如下表：

2）主分区、扩展分区和逻辑分区  

概念

   主分区：也叫引导分区，最多能创建4个，最少有1个，当主分区创建了4个后，主分区和扩展分区就
没有存在的必要了。

   扩展分区：最多一个。严格意义上来讲它不是一个真正意义上的分区，它仅仅是一个指向下一个分区
的指针，这种指针结构将形成一个单向链表。这样在主引导扇区中除了主分区外，仅需要存储一个被称
为扩展分区的分区数据，通过这个扩展分区的数据可以找到下一个分区（逻辑磁盘）的起始位置，以此
位置类推可以找到所有的分区。无论系统中建立多少个逻辑磁盘，在主引导扇区中通过一个扩展分区的
参数就可以逐个找到每一个逻辑磁盘。

   逻辑分区：在扩展分区上面，可以创建多个逻辑分区。

https://www.cnblogs.com/itmeatball/p/11469673.html?ivk_sa=1024320u

3）mkfs 建立文件系统  

mkfs命令用于建立文件系统，类似于windows下对硬盘格式化。

fdisk 磁盘
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语法：

常用选项：：

-t <文件系统> ：指定要创建的文件系统类型

-c ： 建立文件系统前首先检查坏块

-V： 输出建立文件系统详细信息

例：指定分区sdb1的文件系统为xfs

4）mount 挂载  

在磁盘上建立好文件系统之后，还需要把建立的文件系统挂载到系统上才能使用。这个过程称为挂载。
文件系统所挂载到的目录被称为挂载点。Linux系统中提供了/mnt和/media两个专门的挂载点。一般而
言，挂载点应该是一个空目录，否则目录中原来的文件将被系统隐藏。

mount命令用于手动挂载文件系统。

语法：

常用选项：

-t <文件系统> ：指定要挂载的文件系统的类型

例：把文件系统为xfs的磁盘分区/dev/sdb1挂载到/newFS目录下

5）umount 卸载  

语法：

6）自动挂载  

如果要实现每次开机自动挂载文件系统，可以通过编辑/etc/fstab文件来实现。

例：将/dev/sdb1自动挂载到/newFS目录下

mkfs [选项] 分区名

[root@localhost ~]# mkfs -t xfs -c /dev/sdb1

mount [选项] 分区名 挂载点

[root@localhost ~]# mkdir /newFS                    创建空目录

[root@localhost ~]# mount /dev/sdb1 /newFS          挂载到/newFS目录

umount 分区名 挂载点

[root@localhost ~]# vim /etc/fstab

在fstab文件中输入

/dev/sdb1  /newFS  xfs  defaults  0 0

保存并退出
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3、将原硬盘进行扩容  

LVM :Logical Volume Manager 逻辑卷管理器，Linux环境下对磁盘分区进行管理的一种机制。LVM允
许用户对硬盘资源进行动态调整

LVM技术是在硬盘分区和文件系统之间添加了一个逻辑层，它提供了一个抽象的卷组，可以把多块硬盘
进行卷组合并。

思路：

1. 将新硬盘进行分区
2. 让新添加的硬盘设备支持LVM技术
3. 将新硬盘加入到原卷组(centos)中
4. 对根目录对应的分区（ /dev/centos/root）进行扩容
5. 同步文件系统

使用lsblk、fdisk -l 命令我们发现，挂载点为‘/’的逻辑分区是 /dev/centos/root

步骤如下：

1）在关机状态下，添加新磁盘。将新磁盘进行分区，分区类型为'8e'（linux LVM）

2）让/dev/sdb1分区支持LVM技术

3）查看创建结果

4）将新加入的物理卷/dev/sdb1加入到卷组centos中

[root@linuxvm1 ~]# fdisk /dev/sdb

[root@linuxvm1 ~]# pvcreate /dev/sdb1

[root@linuxvm1 ~]# pvdisplay

[root@linuxvm1 ~]# vgextend centos /dev/sdb1
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5）对逻辑卷（/dev/centos/root）进行扩容

6）同步文件系统

7）查看磁盘空间占用

如果遇到下列问题：

执行后重新使用lvextend扩容

 

七、网络配置  

1、确定虚拟机连网方式  

1）打开VMware的菜单“编辑”=》“虚拟网络编辑器”。观察网络编辑器内容。子网IP号格式一般是：
192.168.xx.0。

[root@linuxvm1 ~]# lvextend -L +20G /dev/centos/root 

[root@linuxvm1 ~]# xfs_growfs /dev/mapper/centos-root 

vgreduce --removemissing -v centos
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2）查看网关IP地址

单击“虚拟网络编辑器”对话框中的“NAT设置“按钮，查看网关IP地址，网关IP地址格式一般是
192.168.xx.2

3）查看虚拟机可分配的IP地址范围

单击“虚拟网络编辑器”对话框中的“DHCP设置”按钮，查看ip地址的范围。给虚拟机分配IP时，注意不要
超出这个范围。



2、查看虚拟机网络配置情况  

1）ifconfig命令  

ifconfig用于显示和设置当前网络设备的状态

语法：

选项说明：

-a：输出所有活动和非活动网络接口的信息

网络接口名称：

ens33：第一块以太网卡的名称
lo: local的简写，一般指本地环回接口
virbr0 是VMware默认创建的一个虚拟网桥，其作用是为连接其上的虚机网卡提供 NAT 访问外网
的功能。默认分配了一个IP 192.168.122.1，并为其他虚拟网卡提供 DHCP 服务。

ens33接口说明：

inet：是虚拟机的ip地址
netmask：是子网掩码
booadcast：广播地址
ether：网卡MAC地址

2）ip命令  

语法：

ifconfig [-a] [网络接口名称] [address]
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常用ip命令：

 

3、通过配置文件配置网络  

在centos7中，网卡配置文件的前缀以ifcfg开始，加上网卡名称 共同组成了网卡配置文件的名字。如
ifcfg-ens33。该文件完整路径是 /etc/sysconfig/network-scripts/ifcfg-ens33

文件内容说明如下：

如果需要通过网络远程访问该系统，则虚拟机需要将ip固定。所以ifcfg-ens33文件需要更改为以下内容

例：通过前面查看“虚拟网络编辑器”，子网号为192.168.17.0，更改配置文件如下

注意：修改完配置文件后，需重启网络服务，再使用ping命令测试网络能否联通

ip [动作] [命令]

ip link set ens33 up # 开启网卡

ip link set ens33 down # 关闭网卡

ip addr # 显示网卡IP信息

ip a    # addr可简写成a

ip addr add 192.168.0.1/24 dev ens33 # 添加ens33网卡IP地址192.168.0.1

ip addr del 192.168.0.1/24 dev ens33 # 删除ens33网卡IP地址

ip route # 显示系统路由

ip route add default via 192.168.1.254 # 添加系统默认路由

TYPE=Ethernet   # 设备类型

BOOTPROTO=dhcp   # 地址分配模式，dhcp模式是动态分配ip地址，有时需要改为static固定ip

NAME=ens33     # 网卡名称

ONBOOT=yes    #  是否启动

TYPE=Ethernet   # 设备类型

BOOTPROTO=static   # 地址分配模式，需要改为static固定ip

NAME=ens33     # 网卡名称

ONBOOT=yes    #  是否启动

IPADDR=192.168.xxx.xxx  #ip地址,这里第一个xxx需要改为自己的网段，第二个xxx在128~254之间

NETMASK=255.255.255.0   # 子网掩码

GATEWAY=192.168.xxx.2   # 网关地址，xxx需要改为自己的网段

DNS1=8.8.8.8       # DNS地址

TYPE=Ethernet   

BOOTPROTO=static   

NAME=ens33    

ONBOOT=yes    

IPADDR=192.168.17.131  # 17是网段，130是在128~254之间

NETMASK=255.255.255.0   

GATEWAY=192.168.17.2   

DNS1=8.8.8.8       
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如果重启网络服务过程中，遇到如下提示

 

有可能是重启网络服务时与网络设置的守护进程相冲突，可先关闭该进程服务，再执行重启命令。

 

4、通过nmtui命令配置网络  

1）在终端中输入 nmtui后进入如下界面：

2）选择‘编辑连接’并回车，进入如下界面：

3）使用方向键，移动到“<编辑...>”并回车。分别修改IPv4为手动，输入ip地址、网关和DNS服务器，编
辑完成后，使用方向键移动到下面的"确定"并回车

[root@localhost ~]# systemctl restart network

[root@localhost ~]# ping baidu.com

[root@localhost ~]# systemctl stop NetworkManager
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4）回到网络管理器，选择"启用连接"并回车

5）选择有线连接下的ens33。按下2次回车，重启网络配置服务，注意：需保证ens33前有"*"号，
有"*"号才是开始状态。

使用方向键移动到右侧的’返回‘并回车

6）在nmtui命令下也可以修改主机名称。回到网络管理器，选择"设置系统主机名"并回车



 

7）修改主机名，并确定

8）回到网络管理器，使用方向键移动到确定，并回车保存上述修改。

 

5、配置主机名与ip映射  

IP地址实在是难以记忆，有没有什么办法可以通过主机名或替代的字符地址去代替数字化的IP地址呢？
实际上，我们一直都是通过字符化的地址去访问服务器，很少指定IP地址。这一切，都是域名解析帮助
我们解决的。

af://n1400


修改虚拟主机上的/etc/hosts文件，将ip地址与主机名相绑定，即可达到目的。

1）使用vim命令打开/etc/hosts文件

2）在文件中添加ip地址与主机名

3）使用ping命令，验证是否绑定成功

 

6、配置远程控制服务  

1）配置sshd服务

SSH(Secure shell) 是一种能够以安全的方式提供远程登录的协议。想要使用SSH协议来远程管理Linux
系统，则需要部署配置sshd服务程序。

sshd提供了两种安全验证的方法

基于口令的验证——用账户和密码来验证登录

基于密钥的验证——需要在本地生成密钥对，然后把密钥对中的公钥上传到服务器，并与服务器中的公
钥进行比较。

在生产环境中使用密码进行口令存在着被暴力破解或嗅探截获的风险。如果正确配置了密钥验证方式，
那么sshd服务将更加安全。

密钥验证步骤：

a、生成密钥对

[root@localhost ~]# vim /etc/hosts

[root@localhost ~]# ping linuxvm2
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b、将生成的公钥文件传送至远程主机

注意：操作在A主机上执行，则A主机在登录远程主机B时，无须再输入密码。如果B主机也想免密登录A
主机，则B主机上也需进行上述操作。

c、通过ssh命令登录远程主机，远程登录后，所做操作都在远程主机上。

d、可通过scp命令在2个主机间传输文件

语法：

用法一：将当前目录下test.txt文件复制到远程主机192.168.19.132的/tmp目录下

用法二：将/export/servers目录下的所有内容复制到远程主机/tmp目录下

用法三：将远程主机/tmp/file1文件复制到本地的/home目录下

 

八、配置FTP服务器  

[root@localhost ~]# ssh-keygen

[root@localhost ~]# ssh-copy-id linuxvm2              // 这里的linuxvm2是第二台主机

的主机名

[root@localhost ~]# ssh linuxvm2

scp [参数] 文件路径 文件路径

[root@localhost ~]# scp  test.txt  linuxvm2:/tmp

[root@localhost ~]# scp  -r /export/servers  linuxvm2:/tmp

[root@localhost ~]# scp  linuxvm2:/tmp/file1  /home/

af://n1437


以HTTP为基础的www服务功能虽然强大，但对于文件传输来说却略显不足。一种专门用于文件传输的
FTP服务应运而生。

FTP服务就是文件传输服务，FTP的全称是File Transfer Protocol，文件传输协议，具备更强的文件传输
可靠性和更高的效率。

1、ftp工作原理  

ftp大大简化了文件传输的复杂性，它能够使文件通过网络从一台主机传递到另一台计算机上却不受计算
机和操作系统类型的限制。只要双方都支持ftp协议，就可以方便可靠地进行文件的传送。

具体工作过程如下：

1）客户端向服务器发出连接请求，同时客户端系统动态地打开一个大于1024的端口等候服务器连接
（如1026端口）

2）若ftp服务器在端口21侦听到该请求，则会在客户端1026端口和服务器的21端口之间建立起一个ftp
会话连接。

3）当需要传输数据时，ftp客户端再动态地打开一个大于1024的端口（如1027端口）连接到服务器的
20端口，并在这两个端口之间进行数据的传输。当数据传输完毕，这两个端口会自动关闭。

4）当ftp客户端断开与ftp服务器的连接时，客户端上动态分配的端口将自动释放。

ftp服务有两种工作模式：主动传输模式（Active FTP）和被动传输模式（Passive FTP）

ftp的匿名用户：
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ftp服务不同于www，它首先要求登录到服务器上，然后再进行文件的传输。于是匿名用户访问就诞生
了：通过使用一个共同的用户名anonymous，密码不限的管理策略让任何用户都可以很方便地从ftp服
务器上下载软件。

2、安装和配置文件  

安装步骤如下：  

1）利用rpm命令查询是否安装vsftpd服务

2）安装前先清除缓存

3）安装服务

4）安装ftp软件包

5）检查安装组件是否成功

6）重新启动vsftpd服务，并且随系统启动

7）将ftp加入防火墙放行策略，并刷新

8）开放SELinux

认识vsftpd的配置文件  

1）主配置文件

/etc/vsftpd/vsftpd.conf内容长达127行，大部分是注释信息。可以使用grep命令添加-v参数，过
滤并反选出没有包含#的内容行。注意：先将配置文件备份

[root@localhost ~]# rpm -q vsftpd

[root@localhost ~]# yum clean all

[root@localhost ~]# yum -y install vsftpd

[root@localhost ~]# yum -y install ftp

[root@localhost ~]# rpm -q vsftpd

[root@localhost ~]# systemctl restart vsftpd    // 重启服务

[root@localhost ~]# systemctl enable vsftpd      // 服务随系统启动

[root@localhost ~]# firewall-cmd --permanent --add-service=ftp   

[root@localhost ~]# firewall-cmd --reload     // 刷新防火墙

[root@localhost ~]# setenfore 0    setsebool -P ftpd_full_access=on
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参数 作用

download_enable＝[YES|NO] 是否允许下载文件

userlist_enable=[YES|NO] 
userlist_deny=[YES|NO]

设置用户列表为“允许”还是“禁止”操作

anonymous_enable=[YES|NO] 是否允许匿名用户访问

anon_upload_enable=[YES|NO] 是否允许匿名用户上传文件

anon_root=/var/ftp 匿名用户的FTP根目录

anon_mkdir_write_enable=
[YES|NO]

是否允许匿名用户创建目录

anon_other_write_enable=
[YES|NO]

是否开放匿名用户的写入权限（包括重命名、删除等操作
权限）

local_enable=[YES|NO] 是否允许本地用户登录FTP

local_root=/var/ftp 本地用户的FTP根目录

chroot_local_user=[YES|NO] 是否将用户权限禁锢在FTP目录，以确保安全

常用参数及作用如下：

2）/etc/pam.d/vsftpd

vsftpd的Pluggable Authentication Modules（PAM）配置文件，主要用来加强vsftpd服务器的用户认
证。

3）/etc/vsftpd/ftpusers

所有位于此文件内的用户都不能访问vsftpd服务。当然，为了安全起见，这个文件中默认已经包括了
root、bin和daemon等系统账号。

[root@localhost ~]# mv /etc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.bak

[root@localhost ~]# grep -v '#' /etc/vsftpd/vsftpd.conf.bak > 

/etc/vsftpd/vsftpd.conf  

[root@localhost ~]# cat -n /etc/vsftpd/vsftpd.conf



4）/etc/vsftpd/user_list

当userlist_deny=NO时, 仅允许文件列表中的用户访问FTP服务器。

当userlist_deny=YES 时，这也是默认值，拒绝文件列表中的用户访问FTP服务器

5）/var/ftp文件夹

vsftpd提供服务的文件集散地，它包括一个pub子目录。在默认配置下，所有的目录都是只读的，不过
只有root用户有写权限。

3、配置匿名用户FTP实例  

a、匿名开放模式

允许匿名用户上传和下载文件，匿名用户的访问目录设置为/var/ftp

1）新建测试文件

2）编辑配置文件，修改或添加代码

3）允许SELinux，让防火墙放行ftp，重启vsftpd服务

4）在windows客户端中的资源管理器中输入 ftp://192.168.19.131（改为自己主机的ip地址），打
开pub目录，可以看到a.txt ，这时可以从服务器下载该文件。但新建文件夹时，结果出错了。

5）设置本地系统权限，将属主设为ftp，或对pub目录赋予其他用户写的权限。并重启vsftpd服务

[root@localhost ~]# echo 'hello ftp'>a.txt

[root@localhost ~]# vim /etc/vsftpd/vsftpd.conf

文件中修改或添加如下代码

anonymous_enable=YES

anon_root=/var/ftp

anon_upload_enable=YES

anon_mkdir_write_enable=YES

anon_other_write_enable=YES

[root@localhost ~]# setenforce 0

[root@localhost ~]# systemctl restart vsftpd

af://n1519


4、配置本地用户FTP实例  

需求分析：

为了增强安全性，首先需要使用仅允许本地用户访问， 并禁止匿名用户登录。其次，使用chroot功能
将账户team1限制在/web/www/html目录下。其他用户不受限。

1）建立FTP账号并禁止本地登录，设置密码

2）配置vsftpd.conf主配置文件并做相应修改

3）建立/etc/vsftpd/chroot_list文件，添加受限制的账号

4）设置SELinux允许，重启vsftpd服务

5）创建测试目录和文件，修改本地权限

6）另一主机做为客户端，先安装ftp工具( 如果已安装，则这步可不做)

7）使用不同用户进行测试

[root@localhost ~]# chown ftp /var/ftp/pub   

[root@localhost ~]# systemctl restart vsftpd

[root@localhost ~]# useradd -s /sbin/nologin team1

[root@localhost ~]# useradd -s /sbin/nologin user2

[root@localhost ~]# passwd team1

[root@localhost ~]# passwd user2

[root@localhost ~]# vim /etc/vsftpd/vsftpd.conf

# 文件中修改或添加如下代码:

anonymous_enable=NO    

local_enable=YES

local_root=/web/www/html

chroot_local_user=NO    # 例外列表内用户受限制，不可自由转换目录

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot_list

allow_writeable_chroot=YES

[root@localhost ~]# vim /etc/vsftpd/chroot_list

# 文件内添加受限制的账号：

team1

[root@localhost ~]# setenforce 0

[root@localhost ~]# systemctl restart vsftpd

[root@localhost ~]# mkdir -p /web/www/html

[root@localhost ~]# echo 'hello ftp'>/web/www/html/a.txt

[root@localhost ~]# ll -d /web/www/html

[root@localhost ~]# chmod -R o+w /web/www/html   // 其他用户可以写入

[root@localhost ~]# yum clean all

[root@localhost ~]# yum -y install ftp   
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使用team1用户不能更换目录，可以建立新文件夹，显示的目录是"/"，实际是/web/www/html

使用user2用户，能自己更换目录，可以将/etc/passwd文件下载到/root目录

说明：

chroot是靠例外列表来实现的，列表用户即是例外的用户。

如果配置文件中启用 chroot_local_user=NO，表示除列表内用户外，其他用户都可自由切换目录。即

列表内用户受限，其他用户自由。

如果配置文件中启用 chroot_local_user=YES，表示除列表内用户外，其他用户都被限定在固定目录

内。即列表内用户自由，其他用户受限。为了安全，建议使用这一种。
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九、MySql数据库的安装  

1、安装MySQL  

1）安装YUM Repo  

由于CentOS 的yum源中没有mysql。需要到mysql的官网下载yum repo配置文件

2）进行repo的安装  

执行完成后会在/etc/yum.repos.d/目录下生成两个repo文件mysql-community.repo mysql-
community-source.repo

3）使用yum命令完成安装  

注意：必须进入到 /etc/yum.repos.d/目录后再执行以下脚本

如果安装过程中提示下图，则安装失败：

如果安装失败，则执行：
[root@localhost yum.repos.d]# vim mysql-community.repo

修改对应安装版本的gpgcheck=0即可,默认值为1

再次执行yum命令安装

安装成功会提示：

Complete!

[root@localhost ~]# wget https://dev.mysql.com/get/mysql57-community-release-

el7-9.noarch.rpm

[root@localhost ~]# rpm -ivh mysql57-community-release-el7-9.noarch.rpm

[root@localhost yum.repos.d]# yum install mysql-server

[mysql57-community]

name=MySQL 5.7 Community Server

baseurl=http://repo.mysql.com/yum/mysql-5.7-community/el/7/$basearch/

enabled=1

gpgcheck=0  # 修改这一行，注意mysql的版本

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-mysql

[root@localhost yum.repos.d]# yum install mysql-server
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4）启动mysql服务  

2、管理MySQL  

1）获取安装时的临时密码  

注意：密码不一定与框起来的内容相同

倘若没有获取临时密码，则先停止服务，删除原来安装过的mysql残留的数据，再启动mysql（该步骤
不一定执行）

2）使用密码登录  

 

3）修改密码  

a、修改密码语法

会报以下错误：你的密码不满足当前的必要的条件

b、需要更改当前mysql的密码强度等级

[root@localhost ~]# systemctl start mysqld

[root@localhost ~]# grep 'temporary password' /var/log/mysqld.log

[root@localhost ~]# systemctl stop mysqld

[root@localhost ~]# rm -rf /var/lib/mysql

[root@localhost ~]# systemctl start mysqld

[root@localhost ~]# mysql -u root -p

输入上一步获取的密码

mysql> set password for root@localhost=password('123456');

af://n1580
af://n1582
af://n1672
af://n1588
af://n1592


关于 validate_password_policy 的取值：
LOW：只验证长度；
MEDIUM：验证长度、数字、大小写、特殊字符；
STRONG：验证长度、数字、大小写、特殊字符、字典文件；

c、更改密码长度

默认密码长度为8，可以不用修改。如果设置6位密码，则执行下列命令

更改强度等级和密码长度后，再次执行修改密码命令。

4）开启远程控制  

MySQL默认是没有开启远程控制的，必须添加远程访问的用户，即默认是只能自己访问，别的机器是访
问不了的。

a、连接服务器: 

b、看当前所有数据库：

c、进入mysql数据库：

d、查看mysql数据库中所有的表：

e、查看user表中的数据：

f、修改user表中的Host: 

g、刷新：

5）退出mysql  

mysql> set global validate_password_policy=LOW;

mysql> set global validate_password_length=6; 

[root@localhost ~]# mysql -u root -p

输入密码

mysql> show databases;

mysql> use mysql;

mysql> show tables;

mysql> select host,user,authentication_string from user;

mysql> update user set Host='%' where User='root';

mysql> flush privileges;
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3、配置MySQL  

1）设置密码强度和长度  

上面步骤通过修改变量的方式，降低密码强度和长度只是临时的，在重启服务后，会还原默认设置

永久修改密码强度和密码长度，可以通过修改mysql配置文件的方式。

退出mysql客户端，修改mysql的配置文件：

文件中添加如下代码：

:wq 保存并退出

重启mysql服务

 

2）设置默认编码为utf8  

查看字符编码

mysql> exit;

mysql> show variables like '%validate%';

[root@localhost ~]# vim /etc/my.cnf

validate_password_policy=LOW          # 设置密码强度为低     

validate_password_length=6            # 设置密码长度为6位 

[root@localhost ~]# systemctl restart mysqld

mysql> show variables like '%char%';
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 退出mysql客户端，修改mysql的配置文件：

文件中添加如下代码：

:wq 保存并退出

重启mysql服务

再进入mysql客户端并查看

 

4、Windows下连接MySQL  

1）关闭Centos7防火墙  

2）在windows的cmd中访问mysql  

# vim /etc/my.cnf

character_set_server=utf8 

init_connect='SET NAMES utf8'

[root@localhost ~]# systemctl stop firewalld
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3）在navicat中访问  

 

5、数据库备份  

1）数据库备份  

2）数据库还原  

3）其他配置  

[root@localhost ~]# cd /var/lib/mysql        # 进入到MySQL库目录

[root@localhost mysql]# mysqldump -u root -p 数据库名>/指定目录/数据库文件.sql

[root@localhost ~]# cd /var/lib/mysql        # 进入到MySQL库目录

[root@localhost mysql]# mysql -u root -p 数据库名</指定目录/数据库文件.sql
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1、设置安全选项：mysql_secure_installation
2、关闭MySQL：systemctl stop mysqld
3、重启MySQL：systemctl restart mysqld
4、查看MySQL运行状态：systemctl status mysqld
5、设置开机启动：systemctl enable mysqld
6、关闭开机启动：systemctl disable mysqld
7、其他默认文件路径：
 配置文件：/etc/my.cnf 
 日志文件：/var/log/mysqld.log 
 socket文件：/var/run/mysqld/mysqld.pid
 服务启动脚本：/usr/lib/systemd/system/mysqld.service 
 数据库文件：/var/lib/mysql

 

 

 

 

 

 

作业：

1、安装mysql，启动服务，修改密码

2、开启mysql远程访问，设置编码格式为utf8

3、进入mysql，创建数据库school和表stus，插入一条测试数据

4、使用windows下的navicat连接linux下的mysql，利用navicat向数据库插入测试数据

在linux下的mysql中查询数据



5、对数据库school进行备份后删除stus表

6、使用备份文件还原数据库
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